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   문 

 

1.  적  

 

본  컴퓨 나  가 죄에 간접적  연  는 경 에 들

  단   거  보 는 논 적 고 체계  절차  제공 , 

종적  보  거가 적  갖  는 것  적  다. 

 

2. 주  내    

 

본   거 처  본 원 과 절차  포 다.  거  득

에  원본 보존,  거  무결  보 ,   신  보 등 본 원

 정 고,  거 수집   각 단계  수  열거 다. 또  

 거 처    드웨  비, 트웨   정보  제공 고, 전 

비,  거물 수집, 거  등 각 단계  절차  제시 다. 드 스크  

정보뿐 니라 네트워크  정보, 스 내  거, CCTV 료  거 

등 각  거  에    히 다룬다. 

 

3.  적     에 미 는   

 

본   거  수집, , 보 는 원 과 절차  제공 ,  

거 취 과  각종 조   수   체계   여 그 결과  

 거  신  보  수 다. 

 

4. 참조 ( 고)  

 

4.1 ( 고)  

 

  

 

4.2 내   

 

 

 

5. 참조 ( 고)과  비   

 

5.1 참조 ( 고)과    

 

당    
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5.2 참조  ( 고)과 본  비   

 

당    

 

6. 적    

 

2007년 12월  본 과  적    

 

 

7. 적    

 

7.1 적   여   

 

당    

 

7.2 시험 제정여 ( 당 시험 )  

 

당    

 

 

8.    

 

수 제/개정  제/개정내역 

제 1  2007. 12. 26 제정 
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Preface 

 

 

1. The Purpose of Standard  

 

This standard aims to establish principles and defines standardized procedures on 

digital evidence collection, analysis, preservation for investigator, researcher and 

analyzer so that the digital data extract through the procedures defined in this 

document can be accepted as evidence in the court. 

 

 

2.  The summary of contents  

 

This standard consists of principles and procedures on computer forensics. It 

presents about preserving of original digital media, guarantee of digital data integrity 

and tools’ reliability are principles of computer forensics. Also, the information of 

software and hardware tools as well as preparation and procedures of each steps for 

digital evidence acquisition are included. There are several kinds of digital evidences 

such as digital documents, internet history, e-mail, network information, data stored 

in databases, data of CCTV, etc. And they require different procedures, which are 

contents of this standard as well.  

 

3. Applicable fields of industry and its effect  

 

The principles and standard procedures defined in this document can be applied 

to investigation and examination related to treating digital evidence. By following the 

guideline in this standard, the acquired digital evidence will be reliable enough to use 

as evidence in the court. 

 

4. Reference Standards (Recommendations) 

 

4.1 International Standards (Recommendations) 

 

None  

 

4.2 Domestic Standards  

 

None  
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5. Relationship to Reference Standards(Recommendations)  

 

5.1 The relationship of Reference Standards  

 

Not applicable 

 

5.2 Differences between Reference Standard(recommendation) and this standard  

 

Not applicable 

 

 

6. The Statement of Intellectual Property Rights  

 

As of December 2007, any IPRs related to this standard cannot be found 

 

7. The Statement of Conformance Testing and Certification  

 

Not applicable 

 

 

8. The History of Standard  

 

Edition  Issued date  Contents  

The 1st edition  2007. 12. 26 Established  
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컴퓨  포 식 가 드라  

Computer Forensics Guideline 

 

1. 개   

 

죄 수 에  컴퓨   는 매   수  수단   뿐만 니

라 수    다. 그러나 컴퓨    에 저  는 료

는 생 , 처 , 제, 경, 복 , 전  등  매   특징  갖고 , 정에

  수 는 거가  는 논 적 고 체계적   과 절차가 

다. 라  본 에 는 적 거  갖는  거  득 는  과

정에    원   라   절차  수  정 다. 

 

2.     

 

본 문   래  같다. 저 3 에 는     정 고, 4

에 는 컴퓨  포 식  절차  본 원  술 다. 5 에 는 컴퓨  포 식  

각 단계  수  나열 고, 6 에 는  거 득   전 비 과정

 술 다. 7 과 8 에 는 각각  거물  수집 는 절차  수집   

거물   거  득 는 절차  술 다. 스크   다  종

  거  는 과정  9 에 가 다. 

 

본 에  다루는  거란 컴퓨  접근 가능  저 에 존 는 

  정 다. 

 

3. 정  

 

3.1.  정   

 

가.  거 

:  태  저 거나 전 는 거가 가 는 정보 

 

나.  거 수집 

:  거  포   거물  득 고 당 매체 내   

여 건과   거  는 과정 

*  거 득과 비   좀  넓  미   거물  수집   과정과  

거 득 과정   포 다. 
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다.  거물 

:  거, 또는 보   거   적 거 등  포 고 

다고 단 는 물 적  

 

라.  거 득 

:  거  포  매체 내   검   여 건과  

 거  는 과정 

 

. 컴퓨  포 식 

: 컴퓨  접근 스   접근 가능    원본 저  

적 거  갖   거  논 적   절차    

수집, 보 ,   보고 는 과정 

 

. 휘  거 

: 컴퓨  실  시 시적   또는 시 에 저 는  네트워

크 접  태, 스 동 태,    내역 등  정보  포 고 

, 컴퓨  종료  께 라 는  거 

 

 

3.2.  정  

 

ATA  AT-Attachment 

BIOS  Basic Input Output System 

CCTV  Closed Circuit Television 

CD  Compact Disk 

DVD  Digital Versatile Disc 

IDE  Integrated Drive Electronics 

IEEE  Institute of Electrical and Electronics Engineers 

IP  Internet Protocol 

LCD  Liquid Crystal Display 

MAC  Media Access Control 

RAID  Redundant Array of Independent Disks 

SATA  Serial ATA 

SCSI  Small Computer System Interface 

TCP  Transmission Control Protocol 

UDP  User Datagram Protocol 

URL  Uniform Resource Location 

USB  Universal Serial Bus 
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4. 컴퓨  포 식  절차  본 원   

 

4.1. 컴퓨  포 식 절차 

 

컴퓨  포 식 란 컴퓨  접근 가능   저  내   적 

거  갖   거  논 적   절차    수집, 보 , 

  보고 는 과정  말 , 그 절차는 래  (그  4-1)에  같  5단계  

다. 저, 건   전 비  고, 에 동 여  거  포

고 다고 단 는  거물  수집 다.   거 실   

거물  고,  거물 내    여  거  

득  , 건  무 다.  거 수집   거물 수집  ,  

거 득  나뉜다. 

 

 

 

(그  4-1) 컴퓨  포 식 절차 

건   전 비란 죄    보 여   정보  고, 죄 

에  수집  신 고 정 게 적  득  수  비 는 과정  

말 다. 거물 수집 계  수 , 각  전문가  포  거 수집  , 

 드웨  비  트웨  보 등  여 에 다.  

 

 거물  수집 과정  에 착     여  거

가 존 다고 단 는 물 적  보 는 과정과 당 거물  전 게 수집

는 과정  나뉜다.  

 

 거 득  수집   거물 내    검   여 
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건과 연   찾 내는 것  말 다.   에  득  

 거물 내   보     복제가  다.  

 

건 무 는  결과  타 정보  포  결과 보고  과 거 료  

전  보  포 다. 

 

 

4.1. 컴퓨  포 식 본원  

 

 거는 정에 제 는 경 에 거  가  실   적  

절차  수단   득  다.  적 근거가 는 수집   

는 절차    거 능  체에 문제가 생  수 다.  또 , 생 , 처

, 제, 경, 복 , 전  등  다는  거  취   원 매체

에 저  는  정보  득 는 과정에  거가  보존   술적  

들  동원  다.   거  또 다  특  매체 , 비가시

  정에 제  는 가시적  태   므 ,  거가 원

본과 동   수 는 절차가 다. 

 

컴퓨  포 식  본 원  래  같  정 다. 

 

 

(1)  규  에 규정  적  원 과 절차  수 다. 

 

(2) 수 에   거 수집  원  다. 

 

(3)  거는 술적, 절차적  수단   정 , 무결  보존  다. 

 

(4) 신  는  거  득    신   다. 

 

(5) 종적  정에 제 는  거  원본  보  다. 
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5. 컴퓨  포 식  각 단계  수  

 

본 에 는  거 수집  각 단계  수  나열 다.  

 

5.1.  거물 수집 시 수  

 

 거  포  매체(컴퓨  본체 또는 경 에 라 드 스크 등  저  매

체)  수집  시 수  래  같다.  

 

가.  시스  수집  것  에  여 신  정 게 수집 다. 

 

나. 드 스크만 수집  경  격 등   거물에  가   

주 다. 

 

다. 시스  드웨 나 네트워크  고 원본   다. 

 

라. 시스  전원 차단 여  저 고, 전원  져 다고 단 라  

보  동 여 , 드 스크  니  동여  등  여 전원 

무  다. 

- 보 에 정   는 경  수    에

게 비  다. 

 

. 전원  져 는 시스 에 수집   휘  료가   시스 에 

가 가  는   내에   수 다. 

 

. 전원  져  경  시스  시간  는 과정에  시각 정보  

비  정 게 다. 

 

. 전원  져  경  주 에  시스  내  그램  실 시키  

 주 다. 

 

. 타  종  고, 능 나   수 는 가 는 경

  등 료  보 고 전문가  다. 

 

. 수집  전문  족 다고 단 는 경  거물  조  말고 전문

가에게 계 다. 

 

차. 취  미숙   시스  는 것 만   경  수 므

 각 히 주 다. 
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. RAID1 능  원 는 체제  수가 적  가 고 , RAID 

시스   컴퓨  수집 시에는 다   수 다. 

 

(1) RAID 드 스크 드라 브 복제본  라  RAID 경  

는 RAID 드  그램  RAID 경  는 고, 또  

원본과 동  체, , 웨  전, 량  가 고   경

 복  그 체  므 , RAID 경   컴퓨  수집 시 

트 전체  수집 다. 

 

(2) RAID 드   경 , 드‧ 블‧ 드 스크 드라 브 연결 

태  고, RAID 드는 커넥  드 스크 드라 브  연

결정보  저 므 ,  시 주 다. 

 

(3) RAID  그램, 블, 매뉴  등  께 수집 다. 

 

 

타. 휴  저 는 , 첨단   량  고 므  다   

수 다. 

 

(1)  복  점검  USB  등 저   여  

다. 

 

(2) CD-ROM 드라 브 등 동  주 에 또 다  저 가 는  조

다. 

 

(3) 득  저 에 저  내  조   검   경   

조에 주 다. 

 

 

5.2.  거물  시 주  

 

컴퓨   타 저 는 경에 민감 고  쉬 므    동 

시 다  에 주 다. 

 

가. 컴퓨  본체 

 

(1) 수집 당시 전원  져   경    태 그  수집 

                                            

 
1
 RAID(Redundant Array of Inexpensive Disks)는 여러 개  드 스크에  복   나눠  

저 는 술 다.  나누는 다   존 ,  들  라 는 , 에 라 

저  신  높 거나 전체적  능  시키는 등  다  적  만족시킬 수 다. 
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 다. 

 

(2) 드 스크 등  물 적  격  보   보  스

 고, 차량 동 시는 스 커나 전 가 나 는 비 근처에 

보  는다. 

 

(3) 제조 , 고 ,  등  정보   , 든 드라 브  본

체, 전원 드  께 다. 

 

(4) 수집  컴퓨 에  는 경 , 수집   참   

태에  당 실  시키고 다. 

 

(5) 수집  컴퓨  비(특히 스크)에 남 는 문 채취가  경  

과 수 원에게 보 다. 

- 단, 문 채취에 는 시 , 말가루,  등  컴퓨   저

드라 브 등  식에  미  수 므  주 다. 

 

 

나. 니  

제  여 포  , 니   차량 좌  시트  

가  시키고 트  고정 다. 특히 LCD 니  에는 물건  

놓  는다. 

 

다. 드 스크 

물 적  격 나 전     고, 보 스   

개 포  원  다. 

 

라. 저  

 

(1) 물 적  격  전     고, 스크, 

CD 등  거나 휘   주 다. 

 

(2) 거물에    식  라  저 가 들  는 가

나 스에 착 고, 저  에 접  는다. 

- CD-R  에 라    에  주  동   

수 다. 

 

 

5.3.  거 득 시 수  
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 거  득  수집   매체    복제 고 복제  

 여 검   여 거  득 는 과정  신  는 

 거  보   신  는   다.  복제  본  

복 원본 라고 다.  복제   는 연 1   신  검  실시

고, 과  만   다. , 널  는 전문 거  

  다. 

 

 거 득에   복제    적  수  수 는 

능  수  컴퓨  고,  무결   여 네트워크 접  

다.  

 

 복제 시에는 드시 쓰   여 원본  경    

,   수 는 적 쉬 등  수단  여 무결  보 다. 

,   날  등  여 객 적  료  보 다.  

 

원본  수집  복 원본  수집 고  는 원본 내  량  제  

든  포 고  ,   정 게 득  다. 여  량

 제  든  포  수집 는 것  전  수집 라 고,  

 정 게 득 는 것  정  수집 라 다.    수단 는 복

원본에  쉬값  생   미 생  원본  쉬값과 비 는  

다.  거는 원본  쉬값과 동  쉬값  가  복 원본  여 득

는 것  원  다 단, 신   거나 복 원본 생  저히 곤란  

경 는  다.  

 

 거 득     과정에  원본  복 원본  경  생

  다.   에 실   포  는 경 는  

체제 또는 가 신에  실    여  경  다. 또  

 과정에  원본  복 원본  동  시 책 , , 시, ,  등  

에 다. 

 

종적  득   거는 신  수  다. 가  거   

 전문 거 라  누 나 동    경  당  

거는 신  수 다고 단 다. 

 

 거 득에   과정   , , 에  

히   시 주   가 적  또는 비  여 보 다. 

 

 거 득에  본 원  래  같  다. 

 

가.  복제    신  보 다. 
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나. 능  수  전  컴퓨  고, 네트워크 접  다. 

 

다.  복제 과정에  원본  전 게 보존 고 무결  보 다. 

 

라.  복제 과정에  전 고 정  복 원본  생 다. 

 

.    과정에  원본  복 원본  전 게 보존 고 무결

 보 다. 

 

. 득   거  신  보 다. 

 

.  거 득 과정  다. 

 

 

5.4. 결과 보고  에  수  

 

 거 득  종적  결과 보고  는 과정에  래  수

 다. 

 

가. 결과 보고 는 수  쉽게  수 는  여 정 고 간

결  논  정연 게 다.  

 

나. 결과 보고 는 정  제 고 실 계  심  다. 

 

다. 결과 보고 는 객 적 실, 내 ,  견  여 다. 

 

라. 거 견   거물에   내  게 문 다. 

 

.   처  과정   또는  쳐 등   다. 

 

. 에  드웨  트웨  정보  드시 다. 

 

. 결과 보고   료   담당   , 원본 거물과 께 

에게 다. 

 

. 결과 보고 는 수정  가능  문 료 태  여,  건  

 종결 시, 또는 공 시  만료 시  거 보 실에 보 다. 
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5.5. 거 료 에  수  

 

건과 연  거 료  에  래  수  다. 

 

가.  습  등     격과 ,  등

 보  수 는 거보 실  여 다. 

 

나. 거물  쓰 처 가  태  격  보 에 담   끝날 

 거보 실에 보 다. 

 

다. 거   생  복제본과 과정에  나  결과물  적  

저 에 저 여 거보 실에 보 다. 

 

라. 거물 스  여   다. 

 

. 건 종료   료 검   열람   건  또는 처

에  제공 다. 

 

. 거물  연계보  보  수  거물  내역 등  다. 

 

. 거 에 는   그램  차  수   과정에  검

  경  비 여 제조 , 제 연 , 그 드 전  , 

적   보 다. 

 

. 거보 실  거물에  접근  제 다. 
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6.  거물 수집   전 비 

 

본 에 는 건 에   거  포 고 는 매체  수집   

전 비 과정  다룬다.  거물 수집 계  수 ,  거 수집  , 

수집  에  비 보 등  전 비 과정에 포 다. 

 

6.1.  거물 수집 계  수  

 

 거물  수집 는 는 신 고 과적  수집  여 다 과 같  

에 여 거물 수집 계  수 다.  

 

가.  거물 수집과 여 래  같   전에 여 다. 

 

(1) 컴퓨  드웨 , 체제, 트웨 , 저 , 스 

 

(2) 네트워크  정보 

 

(3) 시스  또는 네트워크 책 나  

 

(4) 수집   매체  개수나  량 

 

나. 수집  에  원과 비  다. 

 

다.  거물 수집  적 에  수  수  제  문제점  검

고   비 다.  

 

 

6.2.  거 수집   

 

 거  수집 에   전문가   거 수집  다. 

 

가. 거 수집  건 조  담당 , 술 전문가,  담당  다. 

 

(1) 건 조  담당 는 수집  수 고, 거 수집 과정  히 

 보고  다. 

 

(2) 술 전문가는 체제, 스, 네트워크, 그래 , 킹, 

드 등  전문가  , 수집  좌 는 술적 계

 검 다. 그 고 수집 실  계  만들고, 수집  담당 다. 

 



정보 신단체  

TTAS.KO-12.0058 １２ 

(3)  담당 는 거수집에  적 계  검 고,  규 

에 규정  적  원 과 절차  는  다.  

 

나. 거 수집   료  거 수집 , , 역  담, 주 에 

 전  실시 다. 

 

다.  시스 에  가능   많  전 식  습득 다. 

 

 

6.3. 수집 비 보 

 

 거 수집   래  같  드웨  비  트웨  보 다.  

 

6.3.1. 드웨  

 

가. 거 수집   컴퓨  

- 거 수집   컴퓨 는 동 시 격    보  

스에 보  것 

 

나. 거 수집   동   휴  컴퓨   래 <  6-1>과 같

 가 비 또는 타 가 비 

 

<  6-1> 거 수집    가 비 

 비 

넷 접  
100Mbps 또는 Gigabit 넷 드, 무 랜(IEEE 

802.11bga) 드 등 

주   

 연결 

USB 2.0 포트, IEEE 1394b 포트, RS-232 시  포트

등 

거보  량 저 , 드 스크 드라 브, CD 등 

 

다. H/W 복제  

-  H/W 복제 들  미징 트웨 들처럼 Source Disk  Destination 

Disk에  정보 수집 능,  내   능, CRC  쉬값 생  

능 등 포 식 능 등  갖 고  

 

라.  동   시  드 스크 등 원본 거  ∙ 조  

 쓰   
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- USB, IEEE1394 등과 같   포트에 연결  저 에  쓰

 능  

- IDE, SATA, SCSI 등 다  저 에  쓰  원 가능 

 

. 거 복 원본 보  량 저  

- 거 원본에  수집   경  거원본  복제  복 원본  생

여 저   량 스크 

- 복 원본 보  스크는 전 게 동 가능  보  스  

- 보  스크는 존에 보   료  동   

 전 제   

 

. 수집  휘  거 또는  거 수집   USB  등과 같  

 저 , 또는 공 CD-R, DVD-R 

- 보  는 존에 보   료  동   내  

전 제   

 

. 거  비 

 

(1) 드 스크 등 격에  거물   스티 폼, 스  등  

내  격  보 스 

 

(2) 정전  보   제전  보  

 

(3) 스 , CD 등   보   투  비닐 투 

 

(4) 타 블 등 가적  거보   수집물  스 

 

. 다  규격  연결 블   (<  6-2> 참조) 

 

<  6-2>  거 에  블   

 비 

전원 블과  

티 러그 

종  전원 블 

100V to 200V 전원  

네트워크 블 
넷 다 트 블 

넷 크 스 블 등 

 전 블 

USB 블 

IEEE 1394 블 

시  블 

러럴 블( 트 블) 

IDE 80  블, IDE 40  블 

SATA 블 
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SCSI 블 등 

 

.  체   공  

 

(1) 비     +/- 드라  

 

(2) 블 등  절단   니 , 라  등  공  

 

(3) 정전    제전  띠 

 

차.    각종 식, 휴   

 

.    라,  

 

 

6.3.2. 트웨  

 

가. 거 원본에  복 원본  생   미  생  트웨  

 

나.  거  동 에   트웨  

 

다. 휘  거 수집   휘  거 수집 트웨  
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7.  거물 득 절차 

 

 거  포 고 는 거물  득 는 절차는 래 (그  7-1)과 같다.  

 

 

(그  7-1)  거물 득 절차 

 

7.1.     스  

 

가. 컴퓨  등 물  ∙  , 주  포   고, 전원

 져 는 경 는 니   다 

 

나. 에 는 수집 물   히 스 다. 

 

7.2. 휘  거 수집  전  전원 차단 

 

수집 물  전원  고 져 는 경  그  수집 고, 전원  져  

경  에 라 휘  거  수집   전 게 전원  차단 다.  

 

컴퓨  전원  종료  실 는 휘  거에는 실  그램 나 
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스, 그  정보 뿐만 니라 킹, 웜∙ 러스 등 건 수 에  단 가 

는 경 가 많 므  다  과정   휘  거  수집 다. 

 

가. 거     건   제3 들  컴퓨 나 전원공  

접근  차단 다. 

 

나. 니  태  고   등  다. 

 

다. 시간 정보  수집 다. 

 

라. 컴퓨 가 네트워크에 연결  는 경  원격접   거  등  

전에 차단  여 다 과 같     시 네트워크 블  

다. 

 

(1)  네트워크 연결 태  수집 다. 

 

(2)   TCP, UDP 포트 정보  수집 다. 

 

(3) TCP, UDP 포트  고 는 실  수집 다. 

 

(4) NetBIOS 시 정보  수집 다. 

 

(5)  접   정보  수집 다. 

 

(6) 넷 라  블  수집 다. 

 

. 실   스  비스 내역  수집 다. 

 

. 실   비스 내역  수집 다. 

 

.     내역  수집 다. 

 

. 실   스   내  에 저 다. 

 

. 휘  정보가 저  에  쉬값  생 여 거물 에 

다. 

 

전원  져 는 시스  경  정 적  종료 절차  수  시 가 

제 므     컴퓨  경  종료 절차  전원 러그  강제 

여 비정  종료 다. 에 라  절전 드 종료  비정  종료  택  
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, 체제  전원   래 <  7-1>에 술   다. 

 

<  7-1> 체제  전원   

체제 전원  

DOS 전원 러그  

Windows 3.1 전원 러그  

Windows 

9x/ME 
전원 러그  

Windows NT 전원 러그  

Windows NT 

Server 

정  종료 

절전 드 

전원 러그  

Windows 

XP/2000 pro 

정 종료 

절전 드  

전원 러그  

Windows 

2000/2003 

Server 

정  종료  

절전 드 

전원 러그  

Windows 

Vista 

Bit Locker 제  정 종료 

절전 드  

Linux 정  종료 

Unix 정  종료 

Macintosh 전원 러그  

 

비정  종료는 시스 에 적   가  험  다.  절전 드는 종료

    드 스크  고 전원   차단 여 드웨 적  

 가   시스  종료 다. 정  종료 보다 시스  경 는  

극히 미  문에  같  고가  비나 시스  경 , 또는  여  

 경   절전 드  고  볼 수 다.  시스  경   절

전 드 종료 과정  래 <  7-2>  같다. 

 

<  7-2>  시스   절전 드 종료 

제  

1. 전원  그룹  원 또는  그   다. 

2. 컴퓨 가 네트워크에 연결   네트워크 정책 정    

절차  료   수  다.  

순   

1. 제 에  전원  연다. 

2.  절전 드 탭  클  다   절전 드 원 란  

택 다. (  절전 드 탭  시   드웨 가  능  

원  는 것 다.) 

3.  클 여 전원    닫는다.  

4. 시스  종료  클 고, 에   절전 드  택 다. 

 

Windows Vista  경  BitLocker  여 존  식에   가  가  과정  
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다. 만  시스    그   다  적  조  

여 정보 수집  ‘BitLocker 끄 ’  클   ‘볼  ’  여 

BitLocker    종료 여  다. 만   계정  니라   식  

BitLocker   수 다.  계정  니  정보 수집  BitLocker  복

키  찾  BitLocker   다. 복 키는 USB 나 드 스크에 저

거나, 물  는 식  다. 

 

7.3. 시스  수집 

 

건과  거물 는 컴퓨  시스   주  가 다. 컴퓨  시스  본

체 수집  원  , 득  경  드 스크만 여 수집 다. 드 스

크  여 수집  경  래 절차  다. 

 

가. BIOS   뉴에  시스  시간과 날짜 정보  다. 

 

나. BIOS 시간과  시간 간  차    다. 

 

다. 컴퓨  본체에  드 스크  전 게 다. 

 

컴퓨  시스  수집  는 저 네트워크  전원 블  차단 고 타 

들  다. 단, 연결 포트  블  차 에  연결  수  동  숫

 라  착 , 주   경  연결 태  쉽게 식  가능   

 거나  착 다. 노트  전원   전에 전원 태 

  드 등  고 AC  수집 다. 

 

7.4. 주   보 

 

시스  수집  에 라  스크, USB  등 타  저  

 드라 브, 각종 트웨 , 주 , 블 등  수집 다. 그 고 컴퓨  주

에 착  는 포스트 , , Note 각종 물들  수집 다. 

 

7.5. 거물 포  

 

수  거물    포  고  정보  여 착 다. 정

보  내  건 , 수집 , , 수집 시, , 물 , 제조  등 고, 드

스크만 여 수집 는 경 에는 가  BIOS 시간 차  다. 드 스

크는 보 스  여 개  포  원  다. 

 

7.6. 거물  
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거물 포  료  래  과정   수집  거물  다. 

 

가. 수집  여 에게 고,  수집   

수집 거물 에  날  는다. 

 

나. 수집  휘  에  쉬값  여   날  는

다.  

 

다.  에  미  생 다 , 당 에  쉬값  

여   날  는다. 

 

7.7.    

 

컴퓨    컴퓨  ,  체제, 주  는  

그램 , 스워드가 정  그램 , 스워드 정보 등    다. 
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8.  거 득 절차 

 

건 에  득   거물 내   수집 고 는  거 

득 절차는 래 (그  8-1)에 나타난  같다. 

 

 

(그  8-1)  거 득 절차 

8.1. 스크 타   

 

가. 거  담당 는  수집  전 담  실시 여 건개 , 거

물 수집 과정,  적 등  고     결정 다. 

 

나. 거  담당 는 거물  태  스  고, 종   특징

에 라 에  정보   전에 숙 다. 

 

 

8.2. 스크 복제 

 

 거물  복제 여  결정 고, 복제 여 고   경  다  절차  

다. 

 



정보 신단체  

TTAS.KO-12.0058 ２１ 

 

가. 물 적  복제  수  경  동  량  드 스크  비 고, 동  

드 스크가  경  원본  거물보다 량  큰 드 스크  

비 다. 

 

나. 원본  거물에 쓰   연결 여 복제본(복 원본)  생 다.  

 

다. 복제 에는 원본  거물과  동   무결    원본  

복 원본  각 쉬값  수집, 비 다. 

 

 

8.3. 스크 미   

 

 거물  스크 미   여  결정 고, 스크 미  고  

 경  다  절차  다. 

 

가. 스크 미  에  량  갖는 드 스크 또는 타 저  

 비 다. 

 

나. 원본  거물에 쓰   연결 여 스크 미  다.  

 

다. 원본  거물과  동   무결    스크 미  복

  쉬값  계  원본  쉬값과 비 다. 

 

 

8.4.  거   보고   

 

끝   거  고,  료   결과  전 적  절차  정보  

술  보고  다. 보고 는 건 담당 에게    거물과 께 전

달 다.  거  복제 스크, 또는 스크 미  는 것  

적 나 여   경  원본 스크  접  수  다. 그러나 런 경  원

본 스크   경  고 경 에   고  , 

러  실  보고 에 포 여  다. 또  스크  에  가 킹

 당 다고 주  것에 비 여 러스나  등 드 감염 여  

다. 

드,  등 특정 에   절차는 래 절에  다룬다.  
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8.5. 드  

 

드  절차는 래 (그  8-2)  같다. 

 

 

(그  8-2) 드  절차 

 

가. 실  스   네트워크 태 정보 등    여 

징  탐 다. 

 

나. 드가 탐   경  신 신  는  고, 

트  신    드  검 다. 

 

다. 드가 들 는  실 조,  실   태,  

다. 

 

라. 트웨  역공   등  여  가능  조  복원 여 능, 

원  등  득 다. 

 

.  드   ,  정보 등  원  정보   당  

드   능  다. 

 

. 전 , IP, URL 등  원격  적  수 는 정보  득 다. 
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8.6.   

 

수집  스크 내에    경     체제 또는 

 그램  종   정 정보  고, 에  드웨 가  경  

당 드웨  보 다.  료   절차는 래 (그  8-3)과 같다. 

 

 

(그  8-3)  료  절차 

 

가. 스워드    , 타  그램에  동적  

  다. 

 

나. 스워드     경 , 스워드  고 다   그

램  실 여 고, 다  전수조   병 시스  여  

 다.  

 

다.   종료 고,   처   병 시스  

실    다. 

 

라. 타  그램에    경  당  그램  

  취 점  찾   그램    다. 

 

.  거  는  져   경   그램   

거    검 , 역공   등   다. 

 

.  경    가능  므    경  그
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에  보고  여 제 다. 

 

 

8.7. 넷  거  

 

 컴퓨 에  넷 과  정보가 존  경  래 (그  8-4)  

절차   접  주  득 다. 

  

(그  8-4) 넷  거  절차 

 그 에 나열  절차에 처럼  체제  웹 브라 저 경에  적절

   넷 접  정보    접  시간 등  여 에 맞는 

정보  득 다. 당 웹 트   동   건과   

득 다. 

 

가. 웹브라 저  종   크 트 넷 스  경  겨 

찾  폴  내  “.url”    겨 찾  다. 

 

나.  체제가  9x 계열  경  Windows 폴  내  index.dat  

고 NT 계열  경  각 계정 내 폴 에  index.dat  다. 
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다. 스트 에  문   주  고 Temporary 폴 에  Html 

 다. 

 

라.  웹브라 저가 넷 스 가 니라  웹브라 저 정보  

고 스트  정보  수집   웹브라 저 종 에 라 당  

검 여 히스    넷  다. 

 

 

8.8. 전   

 

전 과  거  득   스크     

 득   는 과정  거 다. 

 

전 과  거 료 수집 절차는 래 (그  8-5)  같다. 

 

 

(그  8-5) 전  거 수집 절차 

 

가.  체제  전  종   정 정보  다. 

 

나.   전  에  수집   경  에게 문 여  
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계정  득 다. 

 

다. 전   과 주     수집 다. 

 

라. PC에 존 는  웹  수집  가능  경  웹  수집 다. 

 

. 전  에  전  만  수집  경  수집  전  

복 본 또는 저  거  쉬값  계 , ,   보 다. 

 

수집  전 과  거   절차는 래 (그  8-6)과 같다. 

 

 

(그  8-6) 전  거  절차 

가. 전  거  종 에  전  그램  고 거  복

  복제 다. 

 

나.  헤  조  무  고 조  시 실제 헤  복 여 

수신  다. 

 

다.  컨 가    경    절차  거쳐 복

다. 
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라. 득  컨  IP 주 , 신 , 수신 , 내 , 경 , 첨   등  

적에 맞게 다. 
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9.  거  종   절차 

 

9.1. 네트워크 

 

9.1.1. 네트워크 거 수집 

 

네트워크 거 수집 절차는 래 (그  9-1)과 같다. 

 

 

(그  9-1) 네트워크 거 수집 절차 

가. 네트워크 거  수집   스트   등과 가  곳에 탭 비  

다. 

 

나. 네트워크 비  탭 비에 노트   거수집 에 연결 다. 

 

다. 노트   거수집 에 수집 적에 맞는  값  정 고 실 다. 

 



정보 신단체  

TTAS.KO-12.0058 ２９ 

라. 수집 그램    경  적  수집 태  다. 

 

. 는 네트워크 정보가 수집 거나 는 시간 또는 량에 달

 경  수집  종료 다. 

 

. 수집  네트워크 거  쉬값  계 , ,   보 다. 

 

 

9.1.2. 네트워크 거  

 

네트워크 거  절차는 래 (그  9-2)  같다. 

 

 
 

(그  9-2) 네트워크 거  절차 

가. 수집  신망 거  쉬값  생 고 수집 시  문 에 

 값과 비 다. 

 

나. 네트워크 거  복   복제 고  그램  실 다. 
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다. 적에 맞게  IP 주 ,  MAC 주 ,  IP 주 ,  MAC 주 , 

포트  등  점  맞  그램  정 고  실 다. 

 

라.   IP 주 , MAC 주 , 비스, 능, 원   내  등  적에 

맞게 득 다. 

 

. 네트워크 거  ,  과정,  결과 등   빠짐

 다. 
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9.2. 스 

 

스  포 고  시스  경  시스  수집과  경 , 

스 거  저 수집   다. 

 

9.2.1. 스 거 수집 

 

스    거  수집 절차는 래 (그  9-3)과 같다. 

 

(그  9-3) 스 거 수집 절차 

가. 수집  스  포  시스 원격 스가 존 는  

고 존   경  체제  스  종   정 정보  

다. 

 

나. 접  그램  여 스에 접   ,  정보, 



정보 신단체  

TTAS.KO-12.0058 ３２ 

원  정보 등  휘  정보  수집 다. 

 

다. 스  수집  경   그램 종료  체제  정  

종료 다. 

 

라. 적 는 료만  수집  경  스 또는 체제  

여 료  수집  복 다. 

 

. 스  또는 개 가  경  스 계 개념, 

 적  , 가적    여  조 다. 

 

. 수집  스  복 본 또는 저  거  쉬값  계 , 

,   보 다. 

 

9.2.2. 스 거  

 

수집  스 정보   절차는 래 (그  9-4)  같다. 

  

(그  9-4) 스 거  절차 

 

가. 수집  스 복 본  거  쉬값  생 고 수집 시 
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 문 에  값과 비 다. 

 

나. 스  휘  정보  득  경  , 스,   

등  원  여  능   다. 

 

다. 스 거에 맞는 체제  스 그램  고 

거  복   복제 다. 

 

라. 스 접  그램  그  그램  여 료 조, 

료 계, 접 ,  내역, 료 복  등  적에 맞게 실 고 거  

득 다. 

 

. 스  ,  과정,  결과 등    빠짐

 다. 
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9.3. CCTV 

 

9.3.1. CCTV 거 료 수집 

 

CCTV에 저    수집 는 과정  래 (그  9-5)  같다. 

 

 

(그  9-5) CCTV  수집 절차 

 

가.  체제  티미  거  종 , 정 정보  다. 

 

나. CCTV    제  정보  고 료가 저 는 컴퓨  신  

전원  차단 다. 

 

다.   CCTV에  거  수집   경  정   동   

수집 다. 

 

라. CCTV 제  동    드웨  수집 다. 



정보 신단체  

TTAS.KO-12.0058 ３５ 

 

. CCTV 료가 저 는 저  또는 수집  들  쉬값  계 , , 

  보 다. 

 

9.3.2. CCTV 거  

 

수집  CCTV   거  과정  래 (그  9-6)과 같다. 

 

 

(그  9-6) CCTV 거  절차 

 

가. 수집  CCTV 거  복 본  거  쉬값  생 고 수집 시 

 문 에  값과 비 다. 

 

나. CCTV 거  종 에   그램  고 거  복   

복제 다. 
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다. 제  동   복  경   시스  또는 동  저  식에 

라 복 다. 

 

라. CCTV  그램   그램  여    동  

 다. 

 

. 정 정보, 동  내  등  여  시간 , 수   동  

존  여   내   등  적에 맞게 고 거  득 다. 

 

. CCTV  ,  과정,  결과 등    빠짐  

다. 
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