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   문 

 

 

1.  적  

 

본  컴퓨  포 식     수집  제조 에게  개  

 개    개  정   계에  가 드라  제시 다. 또 , 

  수집  에게  택 고 는    정보  제공

,  당 들   수집  능  는   정보  제공 에 

그 적  다. 

 

 

2. 주  내    

 

본    원본 저   득 여   복  

원본  생 는   수집 가 정에    수   

거  보 는 컴퓨  포 식    만족  는 능적  제

공 다.  수집 는   원본  전 고 정  수집  보  

,  ,  생 시 체  수집 과정에  무결   능  제공  

다. 택적  제공 는 능에는 보  과정에  무결  , 미   포맷 

경, 미    능 등  , 수집 과정에  정보  등  추가 능  

존 다. 

 

 

3.  적     에 미치는   

 

 개  거나 개  정  컴퓨  포 식     수집 들  

능 개   수 , 가 신  는 포 식  택  수  

가 드라  제시 다. 

 

 

4. 참조 ( 고)  

 

4.1 ( 고)  

 

  

 

4.2 내   
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5. 참조 ( 고)과  비   

 

5.1 참조 ( 고)과    

 

당    

 

5.2 참조  ( 고)과 본  비   

 

당    

 

 

6. 적    

 

2007 년 12 월  본 과  적   

 

7. 적    

 

7.1 적   여   

 

당    

 

7.2 시험 제정여 ( 당 시험 )  

 

당    

 

 

8.    

 

수 제/개정  제․개정내역 

제 1  2007. 12. 26 제정 
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Preface 

 

 

1. The Purpose of Standard  

 

This standard aims to provide guideline for improvement and design of the digital 

data acquisition tool for computer forensics. Also, it offers users some information so 

that they can choose and use the tool properly. And using that information, the person 

who works in the area of computer forensics can understand the ability of digital data 

acquisition tool well, 

 

2.  The summary of contents  

 

This standard offers functional requirements for digital data acquisition tools using in 

digital forensics which acquire data from digital source and create disk image or clone 

of it. In order to use the digital data acquisition tools in the field of digital forensics, 

reliability of the tools is required to be ensured. Completeness and accuracy are 

important factors in data acquisition. The tool shall completely and accurately acquire 

all data from the digital source. Error reporting, error substitution, and integrity 

checking during acquisition are mandatory requirements also. In addition, there are 

some optional requirements such as integrity checking after acquisition, logging, 

conversion of an image file, etc. 

 

3. Applicable fields of industry and its effect  

 

This standard is to mitigate user’s discredit on digital data acquisition tool for 

computer forensics and expand digital forensic tool market by supplying tool 

specification. 

 

4. Reference Standards (Recommendations) 

 

4.1 International Standards (Recommendations) 

 

None  

 

4.2 Domestic Standards  

 

None  
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5. Relationship to Reference Standards(Recommendations)  

 

5.1 The relationship of Reference Standards  

 

Not applicable  

 

5.2 Differences between Reference Standard(recommendation) and this standard  

 

Not applicable  

 

 

6. The Statement of Intellectual Property Rights  

 

As of December 2007, any IPRs related to this standard cannot be found 

 

7. The Statement of Conformance Testing and Certification  

 

Not applicable  

 

 

8. The History of Standard  

 

Edition  Issued date  Contents  

The 1st edition  2007. 12. 26 Established  
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컴퓨  포 식     수집   

Digital Data Acquisition Tool Requirements for Computer 

Forensics 

1. 개   

 

 는 그 특  복제가 쉬  뿐만 니라 원본과 본   고, 

 조 , 경, 제 등  매  다. 그러므    보  

 거가 적  가  는 거  정 , 무결 , 신 , 원

본  보  고,   규격 고   포 식 가 

다. 거  정 란 저 , 수집 과정에  가 ,  결과가 정

 득 고, 그   생  료  것  정  다는 것 다. 무결 란 

거 가 저  매체에  정에 제출  경 나 훼   보 다는 

것  말 , 신 란 거   등 처 에  비  그램  신

  다는 것  뜻 다.  거 체는 가시 과 가   

매체 적  정보  문에 정에 제출   가시 , 가  는 태  여 

제출 게 다. 원본 란 러  경  제출 는 거 가 원 매체에 는 거  

동   미 다.  

 거 득    처 는 가(assessment), 수집(acquisition), 조

(examination)  문  보고(documenting and reporting)  4단계  루 다. 

는 죄 에  죄에 거나 연   거  포 고 는 시스  

가 낸  당 시스    수집 고, 수집    

 거  추출 는 조 과정  거친   거  조 과정  문 여 보고

는  과정  포 다.  포 식 는  각 단계  능  제공  

수  고, 전체 과정  포 는 나   시스  태  존  수  다. 

    수집 는 래 (그  1-1)에 나타낸  같    

원본 저      원본과 동   포  본

 생 는 것   다. 컴퓨  포 식 역에    득  최초  

본  복  원본 라 정 다. 컴퓨  포 식에    원본  저 는 

  복  원본에는 나  스크 미 , 또는  원본과 동  저

 태  복제 스크가 다. 스크 미 는 스크 미  탐  능  갖는 특정 

  스 는   복제 스크는 컴퓨  정 적   시스  

 스 다. 
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  원본 

스크 미  

  복 원본 

복제 스크 

전 , 정  

 

(그  1-1) 공적    수집 

  수집  적  적  전 과 정 다. 전  수집 란  

 복  원본  비트 단    원본과 동  것  말 , 정  수

집 란   복  원본    정 게 생 는 것  미 다. 

(그  1-2)는   수집 과정  나타낸 것 다.   수집 과정  

  원본 저  식 고 출  치에 착  접근 스   

  원본  득     복  원본 저 에 복  원본  생

는 과정  다. 

 

  원본 저  식  

원본   득 

  복 원본 생  

출  치에 착 

 

(그  1-2)   수집 과정 

 

득 과정에  는   원본 저 는 컴퓨  드 스크 드라 브, 

카 라   카드, 래쉬  치, 또는  가능  태    저

 가능  다  다   매체  같  물 적 치  것 다. 다  경  

 스는 물 적 치  논 적  드라 브  수  다. 

래 (그  1-3)    수집 시스   나타낸 것 다. 득   

식    저  컴퓨  출  치에 착 에    수집

들  시 과 종료 과정 동  원본  경  므     쓰

 치   다. 
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쓰

치 

  

원본 저  

  수집 

원본 접근 스 

 체제 

  

복 원본 저  

본 접근 스 

 

(그  1-3)   수집 시스   

 

 

2.      

 

본  컴퓨  포 식   컴퓨  접근 스  접근 가능   

 저   수집 는 가 가져     정 다. 동전

 단말, 출 , PDA 등과 같  다   치   득 는 들  

포  는다.  득  적절 거나 적절   본  에 

 니 다. 

본  3 에 는 본 문 에  는    나열 다. 4 에 는 

든   수집 가 만족   수적    정 고, 5 에 는 

  수집 가 택적  제공  수 는 능  각 능들  제공 다는 

조건 에    수집 가 만족  는  들  시 다. 

 

 

3. 정   

 

3.1.  정   

 

 가. 스크 미  

     :   원본  비트 단    포 고 는  

 나.   복  원본 

     :   원본    득  최초  본 

 다.   수집 

     :   원본 저   득 여   복  원본  

생 는 과정 

 라.   수집  

     :   수집 능  제공 는 드웨 , 또는 트웨 적  
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 .   원본 

     : 수집  는 에  접근 가능    

 .   원본 저  

     :   원본  저 고 는 공간. 물 적 드라 브뿐만 니라 티

과 같  논 적 드라 브, 연 적  들  블 ,  가능   매체 등

 포  

 .   득 

     :   원본 저     들 는  

 .  거 

     :   태  저 거나 전 는 거가치가 는 정보 

 .  포 식 

     : 컴퓨 , 또는 타  저  매체에 남  는  거  적 거  

갖  논 적   절차    수집, 보 ,   보고 는 

과정 

 차. 복제 스크 

     :  스  비트 단  동   포 고 는 스크 

 카. 전  수집 

     :   복  원본  생 에    원본과 비트 단  동

게 생 는 것 

 타. 접근 스 

     :   저 치에 접근   는 물 적 스  접근 

 결  

 . 정  수집 

     :   복  원본  생 에    정 게 생 는 것 

 . 컴퓨  포 식 

     : 컴퓨  접근 스   접근 가능    원본 저  

적 거  갖   거  논 적   절차    

수집, 보 ,   보고 는 과정 

 

3.2.   

 

PDA  Personal Digital Assistant 
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4.   수집  수적    

 

본 절에 는   수집 가 만족   수적    열거 다. 

본 절  수집  적  과 스크 미  생  능  갖는 수집  

  쓰  치가 는 경에   다. 

 

4.1. 적  

 

든   수집 는 래    만족  다. 

<  4-1>   수집   

  

DA_MG_01   수집 는 득    원본  스크 미 나 

복제 스크  생  수  다.  

DA_MG_02   수집 는   원본 저  전체  

수집  수  다. 

DA_MG_03   수집 는   원본 저  정   

수집  수  다. 

DA_MG_04   수집 는   원본 저   전 게 

수집  다. 

DA_MG_05   수집 는   원본 저   정 게 

수집  다. 

DA_MG_06   수집 는   득 과정에  가 생 다  

 과 치  에게  다. 

DA_MG_07   수집 는   득 과정에  결  수 는 

가 생 다  복  원본 저  당 치에  결과에  

주  는 값  체  다. 

DA_MG_08   수집 는   복  원본 시 저  공간 

족  포  타 가 생 다   에게  다. 

* DA 는 data acquisition  미 다. 

* M  mandatory  미 다. 

* G 는 general  미 다. 

 

  수집 는   원본  복  원본  생 는 

 복  원본  태  스크 미 나 복제 스크   나  생  수  

다. 또 , 스크 미  복제 스크 생  능  동시에 가  수 , 러  

경   4.3절  다. 

  수집 는   원본 저 에 포   전체  수집  

수 는 능  제공  , 경 에 라 가 택  정   수

집  수 는 능  제공  다. 

  수집 는   원본 저   득  복  원
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본  생 에  원본 저  트  제  든   원본과 비트 

단  동 게, , 전 게 생  ,   정 게 생  다. 

만    원본 저   득 과정에  가 생 다 , 

 과 치  에게  다. 특  득 과정에  결  수 는 

가 생 다  복  원본 저  당 치에 추   과정에  미치  

   값  체 여  다. 만  당 비트   ‘0’ 나 ‘1’  채 다  

  는  시스 에 는  값 또  득  값 라 여 고   검 에 

 것 다. 그러므 ,  시스 에  라고  수 는 다  값  체

 다. 

  원본  복  원본  생 는 과정    원본   

들여 정  저 에  들   는 것   수 다.  정

 저 에 는 과정에  가 생 다      수 므

 에  정  정보  에게 는 능  제공  다. 

 

4.2. 스크 미  시  

 

  수집 가 스크 미  생  능  제공 다 , 스크 미  생

과  래    만족  다. 

<  4-2> 스크 미  생  능에   

  

DA_MI_01   수집 가 스크 미  생  능  갖는다 , 나 

 스크 미  포맷  원  다. 

DA_MI_02   수집 가 스크 미  생  능  갖는다 , 스크 

미  컴퓨   시스  접근 가능    원본 

저  동  태  스크  복원 는 수단  제공  다. 

* I 는 imaging  미 다. 

 

스크 미  생  능  제공 는   수집 는 나  스크 

미  포맷  제공  , 제공 는 스크 미  포맷  체적  정  가능

다. 단, 스크 미  컴퓨   시스  접근 가능  태  스크  복

원 는 능  제공  다.. 

 

4.3. 쓰  치가 는 경에   

 

(그  1-3)에    같   수집 과정에  원본  경   

 쓰  치   나, 닉스  쓰  제  나 DOS 

경에 는 원본  적 경   므  쓰  치   

강 는 는다. 그러나 러  경 라   실수 등   원본  

경  생  수 므  쓰  치가 는 경에  동 는   수

집 는 래   만족  다. 
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<  4-3> 쓰  치가 는 경에   

  

DA_MW_01   수집 가 쓰  치  동 다 ,  수집 

과정에    원본  경  생 는  는 수단  

제공  다. 

*W 는 write blocker  미 다. 

 

4.4. 스크 미  복제 스크 생  능 동시 제공 시  

 

  수집 가 스크 미   과 복제 스크 생  능  동시

에 제공 다  래  만족  다. 

<  4-4> 스크 미  복제 스크 생  능 동시 제공 시  

  

DA_MG_01_01   수집 가 스크 미  복제 스크 다 생 는 능

 제공 다 , 가 스크 미  복제 스크  택 여 생  

수 는 능  제공  다. 
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5.   수집  택적 능  각 능    

 

본 절에 는   수집 가 택적  제공  수 는 능  각 능들

 제공 다는 조건 에    수집 가 만족  는  들  

시 다. 

 

5.1.   수집  택적 능 

 

  수집 는 래 능  택적  제공  수 다. 

<  5-1>   수집  택적 능 

 택적 능 

DA_OG_01   복  원본  보  과정에   동  생 는  

는 능 

DA_OG_02   복  원본  보  과정에   동  생   당 

치  는 능 

DA_OG_03 전체   수집 과정  는 능 

*O 는 optional  미 다. 

 

  수집 가  수집과정  능  제공 다 , 래  같  내

 포  다. 

1.  수집 에  정보 

2.  득과  득 , 득 시간 

3.  득과  스크 크 , 제조 ,  , 시  , 

티  블 등  치  정보 

4.  득과  득   량, 득 결과 

5. 득  정보   견 

 

5.2. 스크 미   과  택적 능 

 

  수집 가 스크 미  생  능  제공 다 , 스크 미  생

과  래 능  택적  제공  수 다. 

<  5-2> 스크 미  생 과  택적 능 

 택적 능 

DA_OI_01 스크 미  생 시 스크 미  여 생  수 는 능 

DA_OI_02 스크 미  저  공간  족   저  전 여 추가적  

스크 미  생 는 능 

DA_OI_03 특정 포맷  스크 미  다  포맷  스크 미  는 능 

DA_OI_04 스크 미  에  복제 스크  생 는 능 

DA_OI_05 스크 미  생 시 생  스크 미  축 는 능 



정보 신단체  

TTAS.KO-12.0057 ９ 

DA_OI_06 스크 미  생 시 생  스크 미  는 능 

 

든   수집 가 에   능들  제공  는 것  니다.

, 스크 미  생 시 스크 미  여 생  수 는 능  에 

라 제공  수  고, 제공   수  다. 그러나 만   능  제공 다  

 연  래   수적  만족  다. 

<  5-3> 스크 미   능과   

  

DA_CI_01   수집 가 스크 미   능  제공 다 , 전체 

 스크 미  내에 존 는 는 원본  동 여  

다. 

DA_CI_02   수집 가 스크 미   능  제공 다 , 각  

스크 미   다  저 에 저  수 는 능  제공  다. 

DA_CI_03   수집 가 스크 미   능  제공 다 , 가 

 스크 미  크  택  수 는 능  제공  다.  

*C 는 conditional  미 다. 

 

찬가  스크 미  저  전  능  수적  제공  는 것  니나, 

  수집 가 스크 미  저  전  능  제공 다  래 

 만족  다. 

<  5-4> 스크 미  저  전  능과   

  

DA_CI_04   수집 가 스크 미  저  전  능  제공 다 , 

전체  스크 미  내에 존 는 는 득  원본  

동 여  다. 

 

  수집 가 스크 미  포맷  능  제공 다  래 

 만족  다. 

<  5-5> 스크 미  포맷  능과   

  

DA_CI_05   수집 가 스크 미  포맷  능  제공 다 , 

 스크 미  원본 스크 미 내에 포  든 는 비트 

단  동  다. 

 

 

5.3. 복제 스크 생 과  택적 능 

 

  수집 가 복제 스크 생  능  제공 다 , 복제 스크 생 과 

 래 능  택적  제공  수 다. 
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<  5-6> 복제 스크 생 과  택적 능 

 택적 능 

DA_OC_01 복제 스크 저  공간  족   가능  량만큼 복제 스크  

생 는 능 

*C 는 clone  미 다. 

 

  수집 가   원본 저  동  복제 스크  생

에  적  복제 스크   저  량  원본 저  량과 동

거나  크  만 간  그   경   수 다. 적  러  

경 , 쓰  등  생    수집 는  고 에게 

는 능  제공  다. 그러나 택적  족 나  비  저  량만큼

라  복제 스크  생  수 는 능  제공  주  에  최  

 수집  루   수 다. 
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