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Agenda 

¸ἵ ̩  

 

¸̕ᴐ ⁷̯ 

 

¸SQLite ҥ╪ ḽ╪ᾅ ▀ ẓ ḢΌ 

 

¸˺ᴝ ḓ  ⁷̯ 
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소 개 

¸ ▀ ẓ (File Carving) 

Å♇◑ ᵰ ╥ ẋ ҉ ₅⁵╖ᴛṨ  ▀ ̆┬╥ ᾎ͎ѱ ,  
▀ ̯ⱳᵑ ͙ḙ╖ᴛ ▀╙ ṓ̯ Ѥ Ḣḹ 

Åẋ ҉ ₅⁵╘ Ựᴛ⇔ ▀ᴛ Ҥ‡ ᾬּת˞Ϯ ₰♣ ợⱠӇּת  
Ώ ѻᶔ ╪♣ ▀ ҥ╪ ʺ ͎ ҍᴛ Ⱶ◓  

 

¸SQLite ҥ╪ ḽ╪ᾅ 

Å ╪ẇ, Ṿ, ╬Ҧᾅ Ӯ╙ Ϯ╥ ▀ᴛ ̕ᵙ 

Åἒ♬╪ ⅝ ′╖ᶒ, ʺṋ̆ ẖᵐ ◑♩╙ ʺּ̆ת ▓╛ 
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소 개 
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관련 연구 

¸SQLite ҥ╪ ḽ╪ᾅ ▀ ̯ ⱳ 

Å ) Ѿ─ᴛ ̯Ἓӊ תּ╪  (Byte 215 ~ 29  : ͙ תּ╪

Å  Ḵ Ѥ ▀ җ₮ ╪ẇ ᾅתּ╪  ᵡ ♬Ṓᵑ ♇◑ 

Å ▀╥ ♣  ͙₮ Footer ᾎ͎ѱ  ′╛ 
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0x 0 1 2 3 4 5 6 7 8 9 A B C D E F 

0 SQLite ҥ╪ ḽ╪ᾅ ▀ ᾎ͎ѱ  

10 
  תּ╪
͙ 

20 
Ḵ  Freelist  
Ḵ תּ╪  

Freelist  
 ὡ ╥תּ╪

File Header 
PAGE 

PAGE PAGE ŏ 



관련 연구 

¸SQLite ҥ╪ ḽ╪ᾅ ╪ּת ̯ ⱳ 

Å▀ḙ♠╬ ╪ּת╥ ꜙᵆ 

 

 

 

 

 

 

 

 

ÅOverflow ╪ּתѤ ▀ ẓ ὡ  ᾎ ₡ ╥ ∟╬╪ Ӊ ὡ ▓╛ 
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종 류 시그니처 요 약 

Leaf Node 

╪ẇ 0x0D 

ᾒⱠ ᴆ ӥᵑ ♇◑ 

╬Ҧᾅ 0x0A 

Internal 

╪ẇ 0x05 
ҥ╪ ḽ╪ᾅ╥  
B-Tree ̯ Ἓ ♬Ṓ 

╬Ҧᾅ 0x02 

Overflow ′╛ ◑ӈ ♇◑ ̑ ʼ 

Freelist ′╛ 
B-Tree⁄Ἄ Ợ↔   ΏѤ תּ

 תּ╪



관련 연구 

¸SQLite ҥ╪ ḽ╪ᾅ ╪ּת ̯ ⱳ 

ÅLeaf Node ╪ּת ̯ⱳ 

ÅLeaf Node ╪ּתѤ ҥ╪ ᵑ ♇◑  ἢ(Cell) өᴛ ̯ Ἓӊ 

Å җ⁄ ἢ⁄ ҍ תּ╪  ♬Ṓ ♇◑ 
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ἢ ͙ Row ID 
җ  
͙ 

ꜙᵆ 1 ŏ ꜙᵆ N 
ҥ╪  

1 
ŏ 

ҥ╪  
N 

ҥ╪  җ ҥ╪  ἢ җ 

ἢ ͙ 

ᾎ͎ѱ  
(1Byte) 

Ḵ  Free Block  
─  (2Byte) 

ἢ╥ ὡ 
(2Byte) 

ʺ◑ ʺͥ⇔  
ἢ╥ ─  (2Byte) 

╬ җ ἢ תּ╪  Ḥ⁸ ẋ ҉ ₅⁵ ἢ ҥ╪  ₅⁵ 

 ⱳ̯ תּ╪

 җ ̯ⱳ תּ╪

ἢ ̯ⱳ 



전체 SQLite 데이터베이스 파일 카빙 

¸File Header 

 

 

Å{ƛƎƴŀǘǳǊŜ Υ άSQLite format 3.έ 

 

¸Page Size & Leaf Node Page Signature 

Å29(default) ~  215 Byte 

Åˤự Ѿ─Ѥ ╪ּת ͙₮ ҿ▀ 

Åἶҵ Ữ╙ ─  ♬Ḥὡᴛ ἒ תּ╪ 

Å0x0D, 0x0A, 0x05, 0x02 

Å җ⁄ ҍ תּ╪  ʕ  ⅝ שּ
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ᾎ ▬ 

SQLite 
ᾎ͎ѱ   
▀ ? 

 ╬ ͙ תּ╪

ꜙ ᴮ 

ᵣ ͙ תּ╪   
╪ҿ 

 תּ╪
ᾎ͎ѱ   
▀ ? 

  תּ╪
җ ˤּש 

ˤּשӈ ͙ᵣ  
Ӧ 

₉ 

ῷѱ₡ 

₉ 

ῷѱ₡ 

₉ 

ῷѱ₡ 

ˤּשӈ ͙ ♇◑ 



전체 SQLite 데이터베이스 파일 카빙 

¸Page Header ʕּש Ḣḹ 

Å ─ ╙╬ ⁷ἶἛ ╥תּ╪  ὡ  

 

 

 

Å  Ḵ  Free Block ₡ ἥ╘ ╪ּת ͙ᵑ Е╙ ὡ ′╛ 

Åʺ◑ ̋ ͥ⇔ Cell╥ ₡ ἥ╘ ╪ּת ͙ᵑ Е╙ ὡ ′╛ 

 

Å ═╙ ─   ╬♠бᵙ ╥תּ╪  ╙ᵣשҗ ˤּ תּ╪ 
⁷ἶἛ╙ ╬  ṓ∟ 
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 Ḵ  Free Block ₡ ἥ 

ʺ◑ ʺͥ⇔ Cell╥ ₡ ἥ 



전체 SQLite 데이터베이스 파일 카빙 

¸ᾒ  ḓ ˺ ̓ 

 

 

 

 

 

 

 

 

Å10̩ ╥ SQLite ▀╙ ҍỮ╖ᴛ ὡ  

Å10̩  ▀ ɒ ӎ ∟ṕ̓ ҿ▀ ˭ ṓ∟ 
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페이지 크기 (Byte)  원본 파일 크기 (Byte)  복구율 

0x1000 33,538,048 100% 

0x800 28,672 100% 

0x400 274,432 100% 

0x400 3,953,664 100% 

0x400 632,832 100% 

0x1000 69,632 100% 

0x1000 5,365,760 100% 

0x400 1,413,120 100% 

0x1000 45,056 100% 

0x400 421,888 100% 



SQLite 데이터베이스 페이지 카빙 

¸  ẓ ⅝Ἓ ╥תּ╪

Åẋ ҉ ₅⁵⁄ ϶ῷ▓Ѥ ҥ╪ ḽ╪ᾅ ⱳʻ⁄ҵ ּש˞ᴛᾬ 
╥Ḉ ▓Ѥ ҥ╪ ʺ ϶ῷ▓╙ ὡ ▓╛ 

 

Å ᵑ ҍỮ╖ᴛ ὡתּ╪ ẓ╘ ╪ẇ Leaf node תּ╪  

Åҥ╪ ḽ╪ᾅ╥ ᾒⱠ ҥ╪ ʺ ӊ 
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SQLite 데이터베이스 페이지 카빙 

¸Page Header & Cell Pointer 

 

 

 

 

Å ⅝ ⁄ẓ תּ╪  җ ♬Ṓ 

Å ╪ẇ Leaf node ╪ּת ᾎ͎ѱ  

ÅFree Block╥ ─  ♬Ṓ 

ÅCell╥ ─  ♬Ṓ 

ÅCell╥ ὡ 
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ᾎ ▬ 

ꜙ ᴮ 

Leaf node 
ᾎ͎ѱ   
▀ ? 

Free 
Block 
Ⱶ◓? 

Free 
Block 
─  ♬Ữ? 

Free Block ─   
♇◑ 

ἢ ─  ♇◑ 

ἢ ♬Ữ? 

ˤּשӈ ͙ ♇◑ 

ˤּשӈ ͙ᵣ  
Ӧ 

₉ 

ῷѱ₡ 

ῷѱ₡ 

ῷѱ₡ 

ῷѱ₡ 

₉ 

₉ 

₉ 

ἢ╥ ͙ ḓ ─  
ˤỢ 

ѻ╛ ἢ 
Ⱶ◓? 

ῷѱ₡ 

₉ 

 Ḵ  Freeblock ₡ ἥ ἢө╥ ─  ₡ ἥ 

ἢ╥ ὡ 



SQLite 데이터베이스 페이지 카빙 

¸Table B-Tree Leaf Page Cell ˤּש 

ÅLeaf Page Cell ̯ⱳ 

 

 

 

 

ÅCell җ╥ ͙₮ Cell╥ ͙ᵑ ӻגʺᶒ Cell╥ ─  ⁷ἶἛ, 
Free Block╥ ─ , Cell╥ ὡᵑ ╬ 

 

ÅCell╥ ὡ₮ ⁷ἶἛ╙ ᵣⱴ  ˿↕ ▀╙ ṓ∟ 

Digital Forensic Research Center, CIST, Korea University 13 

Cell Size Row ID 
Header 

Size 
Type 1 ŏ Type N Data 1 ŏ Data N 

Header Record Cell Header 

Cell Size 



결론 및 향후 연구 

¸ ͐ SQLite ҥ╪ ḽ╪ᾅ╥ ↔╪ ּשʺ  

ÅợⱠӈ ҥ╪ ḽ╪ᾅ ▀⁄ ҍ  ṓ̯ ⅝Ἓ╪ иῷ︠ 

 

¸SQLite ҥ╪ ḽ╪ᾅ ▀╥ ᵶ╙ ͙ ḙ╖ᴛ  ẓ ḢΌ 

Å ♣  ╙ש⁷ἶἛ ˤּ תּ╪  ҥ╪ ḽ╪ᾅ ▀ ṓ̯ 

Åἢ╥ ὡ₮ ⁷ἶἛ ˤּתּ╪  ╙ש ṓ̯ 

 

¸  ⁷̯ Ợ  

Å₉ΩỢ ⁄ ӻᵐ False positive ̩ ἐ 

Åẇᴜ ̯ⱳᴛ ╪ᴴ‡ֿב ѻ‚  ҥ╪ ḽ╪ᾅ ▀ ḓ  
ⱳʻ ṓ̯ 
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Thank you for your attention 
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